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Речник на съкращенията

	Съкращение
	Описание

	АИС
	Административна информационна система

	ДВ
	Държавен вестник

	ЕСОЕД
	Единна среда за обмен на електронни документи

	МТИТС
	Министерство на транспорта, информационните технологии  и съобщенията

	ОС
	Операционна система

	IOS
	Internetwork Operating System

	3DES
	Triple Data Encryption Algorithm  

	VPN
	Virtual Private Network

	OSPFv2
	Open Shortest Path First version 2 routing protocol

	ISIS
	Intermediate System To Intermediate System routing protocol

	RIPv2
	Routing Information Protocol version 2

	BGPv4
	Border Gateway Protocol version 4

	NAT / PAT
	Network address translation / Port Address Translation

	QoS
	Quality of service

	IPSec
	Internet Protocol Security


Въведение 

Целта на настоящото ръководство е да опише в детайли стъпките за изграждане на Виртуална частна мрежа (Virtual Private Network – VPN)  на участник в обмена чрез ЕСОЕД (по смисъла на Наредба за изискванията към Единната среда за обмен на електронни документи, Приета с ПМС № 158 от 2.07.2008 г., обн. ДВ, бр. 62 от 11.07.2008 г.) за осигуряване на възможност за обмен на съобщения и електронни документи чрез ЕСОЕД .
За административни информационни системи (АИС по смисъла на Наредбата за вътрешния оборот на електронни документи и документи на хартиен носител в администрациите  - Обн. ДВ. бр.48 от 23 Май 2008г.), които се намират извън мрежата на Електронното правителство и се налага отдалечено свързване по несигурни канали (Интернет), е необходимо използването на VPN тунели. Тези тунели се изграждат между съответния участник в обмена и комуникационната инфраструктура в трите териториални центъра на Електронното правителство – София, Варна, Сливен. Заложено е използването на приоритети в рутирането, като активен е центърът с най-висок приоритет. При цялостно отпадне на приоритетната локация или на услуга от съответния център на Електронното правителство, тунелът ще се разпадне, при което активен ще стане тунела с втори приоритет. Трафикът ще бъде насочен през него към съответния резервен център.

Това ръководство е предназначено за използване от ИТ администраторите от администрациите и държавните институции, чиито АИС-и са получили разрешение от МТИТС за обмен чрез ЕСОЕД.    

Инструкции за изграждане на VPN достъп
Използването на VPN тунел позволява изграждане на криптирана връзка към други мрежови устройства (маршрутизатори) на базата на стандартни IKE и IPSec протоколи. Целта е крайното устройство да се свърже към един от трите териториални центъра на Електронното правителство: София, Варна или Сливен. 

На участника в Електронното правителство се осигурява следната информация от страна на МТИТС:

· Вътрешни IP адреси и DNS за достъп до системите на Електронното правителство.

· Параметри на IPSec фаза 1.

· Параметри на IPSec фаза 2.
· Външни IP адреси на териториалните центрове.

· Съгласувана IP адресна схема с цел избягване на припокриване на адресното пространство.
· Препоръчителна конфигурация на VPN мрежовите устройства.
ИТ администраторът от съответната администрация използва предоставената информация, за да конфигурира маршрутизатора на администрацията съгласно документацията и препоръките на съответния производител. С цел избягване на припокриване на адресното пространство администраторът е длъжен да използва мрежова транслация (NAT/PAT).
Препоръчителни минимални технически параметри на VPN мрежовите устройства
· Препоръчителна минимална производителност от 50 Mbps без да се влияе от конфигурираните услуги.

· Да имат възможност за резервно захранване.

· Портовете да са Ethernet 10/100/1000 минимум 2 броя с цел резервираност, както и да има възможност за добавяне на оптичен модул  поддържащ следните препоръчителни стандарти: 1000Base-SX, -LX/LH, -ZX; 100Base-FX, -LX.

· Препоръчително е да поддържат отделен сериен порт за администрация.

· Да предоставят възможност за запазване на конфигурацията и криптиращите ключове.

· Препоръчително е да поддържат OSPFv2, ISIS, RIPv2 и BGPv4 протоколи за маршрутизация.

· Да поддържат маршрутизация на база административна политика.

· Да поддържат адресна транслация NAT и PAT.

· Да имат възможност за поддръжка на DHCP сървър с възможност за резервация на адреси.

· Да поддържат GRE енкапсулация.

· Да поддържат технологии за гарантиране на качеството (QoS) на различни типове трафик.

· Да поддържат следните IPsec стандарти и препоръки RFC 2401-2411, 2451.

· Да поддържат динамични схеми за обмен на ключове (IKE).

· Да поддържат различни алгоритми за криптиране и автентикация включително 3DES, AES-256, MD5, SHA.

· Да поддържат IPsec тунели тип точка-точка, в транспортен и тунелен режим.

· Препоръчително е да поддържат  работа като хардуерен IPsec VPN клиент.

· Да поддържат филтриране на трафика на база IP, TCP, UDP, ICMP или MAC полета.

· Препоръчително е да поддържат функционалност на защитна стена.

· Препоръчителна е да имат възможност да поддържат функционалност на система за откриване на атаки.

· Препоръчително е да имат възможност да  поддържат филтриране на трафика на база свободно избрани полета информация от пакета.

Важно: За изграждане на сигурен достъп до териториалните центрове на Електронното правителство е необходимо съдействието на отговорното лице, поддържащо комуникационната мрежа в съответната АИС.
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